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公務機密宣導－通訊軟體洩密
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公務機密
維護 電子化公文保密

公文書製作已漸入全面電子化。電子公
文保存於電腦儲存設備，使傳統上紙本
化公文保存維護措施，面臨巨大的挑戰。
傳統上的文書檔案保密觀念，已不足應
付電子化公文的儲存或傳輸上安全與保
密的需求。
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公務機密宣導 網路通訊洩密

資安風險控管之關鍵點為［資訊傳遞］。申言之，公務資訊如涉及機密性、
資訊安全及隱私事項，一律不得以即時通訊軟體傳輸，原則上就不可能會
有透過即時通訊軟體傳輸或外洩的機會。

公務機密宣導

網路通訊資訊安全
公務人員線上進行公務討論聯繫時，應注意資
訊安全與通訊內容之機密性。
公務人員利用行動裝置從事公務討論時，應進
行資料備份與加密防護，並注意該裝置遺失或
廢棄之資料處理。
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目前常用的即時通訊軟體(例：
Instagram、Telegram 、Line 等
)越來越普及化，人們用來溝通，
也可以提升公務聯繫效率，但公
務聯繫效率及資訊安全保護，面
臨兩難。

與紙本公文不同，即時通訊所傳
送的訊息無須依法進行存檔及列
管，也無從追查，未來恐成了洩
密和弊案的溫床。

重要資料，應以密碼或加密措施保
護。及丟棄任何儲存資訊之電子媒
介時(例如：光碟片及隨身碟等)，
應先將儲存資訊刪除、消磁或銷毀
至無法解讀的程度。

在任何公開之新聞群組、論壇、
社群網站或公布欄中，應特別注
意不可透漏任何公務機密相關之
細節。

公務機密宣導 網路通訊洩密

資訊安全之下的「通訊軟體的群組管理」，由群組管理者(例如:組長)本於管
理權限進行群組成員之加入或退出之審核。因此，若不具有加入群組資格，
就無法進入該群組而有後續接觸公務資訊的機會，藉以降低公文資訊外流的
風險。
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台北市一名員警剛到派出所任職沒多久，就被發現把派出所勤務表、出勤任務、報案案件等資料，以通訊軟體
Line傳給女朋友，當中甚至還有報案人、被告個資等不應外洩的資料，結果遭到檢舉，被台北市警局督察室移
送地檢署。員警坦承傳訊，卻都是為了向女朋友報備自己「真的正在工作」，自己完全沒有把案件當事人個資
外洩的故意，純粹是為了應付女友的查勤。例如:派出所接獲竊盜案件，就傳訊息給女友「現在正在忙一個竊
盜案」，為了證明真的在工作，才會把個資、勤務表等資料傳給女友，不僅對現任女友如此，對前任女友也是，
不知道這麼做已經違法。考量員警認罪，也無「對價」關係，檢方依涉洩密罪，聲請簡易判決。

通訊軟體洩密參考案例
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通訊軟體洩密參考案例

公務機密宣導 網路通訊洩密

某公務人員曾將長官批示意見透過通訊軟體
對外傳送，內容寫「ＯＯ文創公司，函稿併
陳。決行：7萬元之差異，寫一堆公文，幾
十億的問題不處理，處理這種事，請自己搞
定，不要惹我生氣」，同時蓋有長官用印，
此事不當外洩公文事件，引起外界喧然大波。
公務人員如有違反保密義務規定，將依政府
機關人事相關規章面臨行政懲處。且公務員
如涉及重要之公務機密外洩事件，不論出於
故意或過失，可能構成刑法洩漏公務秘密罪，
最重可處以三年有期徒刑。
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