
Miaoli County Government Civil Service Ethics Office
Protection of official secrets





(轉載112年12月7日新聞)

台中市警員劉正雄任職霧峰分局偵查佐時多次洩密，還涉與毒販
勾結，將檢察官指揮偵辦販毒集團案件卷宗攜往和張姓毒販碰面，讓
張順利潛逃至今；劉認罪，但法院痛斥他內神通外鬼，依洩密、偽造
文書六罪判刑二年三月，直言若給予緩刑，令其他兢兢業業執法者情
何以堪，不宣告緩刑。可上訴。

事發後劉被調至大雅警分局，警方表示，劉經法院判處有期徒刑
以上之刑尚未確定，將由大雅分局立即辦理停職，霧峰分局將於全案
判決確定後，另擬議相關人員行政、考監責任。

檢警調查，劉正雄一九九四年從警，二○一三年至第六分局擔任
偵查佐，二○一六年調霧峰分局，涉向經營網路賭博的張姓友人通風
報信，告知有三天「是特別的日子」、「專」、「案」等，洩漏警方
查緝賭博專案行動。



二○一七年，劉利用警政系統查詢毒品人口個資，洩漏給退休警
察，二○二○年將警方偵防車車牌告知寧姓毒品人口。今年三月嘉義
一名王姓警員找上劉，表明霧峰分局偵辦案件嫌疑人是同事小孩，請
求劉幫了解，劉涉將該嫌疑人刑事案件移送書ＰＤＦ檔案傳給王。

台中地檢署今年指揮霧峰分局偵辦販毒集團，一名張姓共犯懷疑
被盯上，聯絡劉幫打探案情，劉涉向下屬索取卷宗、查詢個資後，帶
著卷宗至南投和張碰面，還告知張已被指認是賣大麻來源，張隨即從
金門小三通出境，潛逃未歸。

檢察官因緝毒行動受阻懷疑有內鬼，今年六月搜索霧峰分局，約
談劉正雄。台中地方法院審理時，劉坦承不諱，請求緩刑。

法院以劉身為警察卻洩漏辦案情資，扮演內神通外鬼，嚴重傷害
國家公權力，依洩密、個資法及公務員登載不實文書等六罪判他二年
三月，不宣告緩刑。



案例研析

劉姓員警以公務電腦登入警政「智慧分析決策支援系統」網站，基於
公務員登載不實準文書之犯意，在無故查詢非其偵辦案件之嫌犯姓名
及其身分證字號時，先後在「查詢原因」欄位輸入虛偽不實之「偵辦
刑事案件-竊盜案」字樣，觸犯公務員登載不實準文書罪，又多次洩漏
偵辦中案件資訊予他人，觸犯公務員洩漏國防以外應秘密之消息罪，
此外劉姓員警又多次逾越公務使用目的將應受保護之個人資料，透過
警政系統查詢個資，並將資料交付予一般民眾，觸犯公務員假借職務
上之機會，犯個人資料保護法第四十一條之非法利用個人資料罪。





現代人離不開手機、電腦等科技產品，了解如何設定安全強度高的密
碼以保護帳戶，可說是必學的課題之一，不少人往往習慣使用生日、
英文名字或綽號作為密碼，殊不知此舉卻暗藏危機。Dojo公司日前就
公開「2023最容易被駭客破解的密碼」，供民眾自我檢視。

英國支付服務供應商「Dojo」發布報告指出，多數人習慣以「小寫英
文字母」設定密碼，其中「暱稱」是最常見的密碼類別。而駭客通常
會採用5種方法來破解密碼，包括使用惡意軟體竊取私人訊息、網絡釣
魚攻擊、以常用的單詞或短句組合變化，或是每秒使用數百萬個密碼
來嘗試破解帳戶（蠻力攻擊），甚至還可能透過社群平台得知用戶的
個人資料（如生日或寵物名）以此反覆試驗破解。



Dojo公開20個最常被駭客破解的密碼類別，前3名分別是「綽號或暱
稱」、「電視劇角色」、「電視節目」，接著依序為「顏色」、「時
尚品牌」、「城市」、「國家」、「電影」、「身體部位」、「汽車
品牌」、「寵物名字」、「髒話」、「電玩角色」、「音樂藝術家」、
「電玩遊戲」、「彩妝品牌」、「運動」、「虛構人物」、「超級英
雄」和「足球俱樂部」。

由此可見，用「綽號或暱稱」來設定密碼最具風險性，其中又以
「King」、「Rose」、「Love」、「Boo」、「Hero」這5個單字最危
險。而有趣的是，在音樂藝術家、電玩類別中，竟然連韓國男團
「BTS」、《薩爾達傳說 王國之淚》的角色林克「Link」也入榜。



至於該正確的設定密碼？Dojo建議設定密碼時混用數字、大寫字母或
特殊字符（例如：$ £），長度至少8-12個字元，越長越好，可使密碼
更安全且難以破解，如有疑慮記得馬上更改密碼。另外，採多重身份
驗證可強化安全性。

Dojo提醒，為了安全起見，不建議使用個資當作密碼（如姓名、生日
或寵物名字），駭客很可能會透過社交媒體資料發現這些訊息，也不
要使用過於明顯的字母或數字排列組合（如1234或 qwerty）。還要避
免使用瀏覽器的保存密碼功能，不要多個帳戶使用相同的密碼。



電腦科技進步確為人類帶來便利，但若無妥善的管制，可能將帶來更
多的浩劫，故未來在資訊保密工作方面，應時時注意以下幾點：

☀桌上型電腦之使用
一、在無法確定網站保密安全機制下，勿任意上網登錄個人重要基本

資料，以免遭截取並被移作他用。
二、透過內部網路做檔案資源分享時，應妥慎審核資訊內容是否涉及

機密，能否給其他單位使用，並應加設密碼管制，並依權限高低
只提供給特定人員使用。

三、個人電腦做單機作業或辦公室OA網路連線，務必設定密碼保護，
定期更改密碼，並設螢幕保護程式，離開座位時應按
Ctrl+Alt+Delete鎖定電腦。



☀可攜式設備之使用

一、可攜式設備如筆記型電腦平日應妥為保管，非因公務需要並
經主管核准，不得攜出辦公處所。

二、上開設備有攜出之必要時，攜回時應進行掃毒或系統還原。
三、公務隨身碟之使用以使用於公務電腦為主，連接電腦使用時

應先進行掃毒。
四、可攜式設備應落實定期掃毒作業，其掃毒程式亦應定期更新。




