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1、目的：苗栗縣政府（以下簡稱本府）為確保個人資料受適當的控管與監視，防止不當管控而造成資料外洩之風險，特訂定本程序。
2、範圍：本程序中個人資訊安全管理涵蓋實體環境安全與作業安全管理，避免因人為疏失、蓄意等因素，導致資料不當使用、洩漏、竄改、破壞等情事發生，對本府帶來各種可能之風險及危害。
3、權責：

3.1所有人員和委外服務廠商均須依照此安全管理程序執行，以維護個人資料安全。
3.2本府資訊單位：ISMS資訊安全管理政策及其與個人資料相關文件(參閱5.8)修訂時，須向個人資料保護管理執行小組提出報告。
4、定義：無。
5、作業內容：

5.1實體環境安全控制：  
5.1.1各單位公務文書及紙本郵件應有專人負責收發。
5.1.2使用影印機、印表機、傳真機、掃描機或多功能事務機執行個人資料傳輸後，應立即將資料取走。
5.1.3非業務作業需求，不得將含有個人資料文件攜出辦公環境區域。
5.1.4處理完之個人資料檔案(紙本、電子)，若無需保留應立即絞碎或刪除(電子檔案應確實清除資源回收筒)，含有個人資料之報廢紙張不得回收及再利用。

5.1.5針對存有個人資料之紙本文件及可攜式儲存媒體，於不使用或下班時，應遵守桌面淨空政策，放置於抽屜或儲櫃並上鎖，以避免外洩。

5.1.6電腦主機房門禁管理：

本府資訊單位及機房依ISMS資訊安全管理政策進行控制，以防止儲
存於電腦主機房之個人資訊遭未經授權之存取。
5.2個人資料傳遞控管原則：
5.2.1各單位個人資料以電子郵件進行傳輸時，應採取資訊加密技術執行傳輸（如壓縮軟體加密或檔案加密），且解密密碼須分開傳送。

5.2.2個人資料以紙本方式進行傳輸時，應採取彌封或專人遞送等其它具保密機制之傳遞方式進行。

5.2.3個人資料以傳真模式進行傳輸時，應於傳真前通知對方，並於傳真後立即與對方進行確認。

5.3個人資料儲存控管原則：
5.3.1本府處理、儲存個人資料檔案之資訊設備，由各單位負責保管與維護。
5.3.2各單位儲存個人資料檔案之磁碟、光碟或紙本等相關儲存媒體，需置於實體保護之環境，例如上鎖之儲櫃。

5.3.3由廠商協助維修儲存個人資料檔案之電腦設備時，應指派專人在場確保資料的安全。

5.3.4儲存個人資料檔案如以電子型態保存時，其儲存媒體應建立定期備份。

5.5人員安全：
本府同仁於在職及離、退職後或接觸個人資料之外部人員、委外服務廠商人員於合約終止或解除後，均不得洩漏所知悉之機密及個人資料之資訊，或為不當之使用，否則得視其情節輕重予以處分或追究其民、刑事責任。本府同仁於到職時應依「個人資料安全及人員管理程序」，恪盡保密規定。

5.6存取控制：
5.6.1個人資料之存取必須符合「個人資料保護法」、「個人資料保護法施行細則」等相關法令之要求與規定，或符合契約對資料保護及資料存取使用控管之權責規定。個人資料之存取應與本身業務範圍相關，任何人未經授權不得存取與個人業務無關之個人資料。

5.6.2 資訊設備之存取控制依本府ISMS資訊安全管理政策精神進行相關管制，如申請、審核及權限移除等作業，包含作業系統、應用系統、資料庫及網路連線。

5.6.3可攜式設備及儲存媒體，如筆記型電腦、隨身碟、光碟、磁帶等，應採取適當控管措施，避免個人資料未經授權存取。

5.6.4應用系統於使用後應登出，以防未經授權使用。

5.6.5 個人電腦應開啟螢幕保護程式，設定啟動時間不得逾十分鐘，且須以重新輸入帳號密碼方式登入。

5.7網路安全管理：
依本府ISMS資訊安全管理政策，進行防火牆與監控與防毒之控制管理。
5.8 ISMS資訊安全管理文件修訂：
    本府資訊單位於修訂下列與個人資料相關之文件時，應先向個人資料保護管理執行小組提出說明，並經資訊安全推動委員會召集人或資安長核定後公布施行：
  5.8.1ISMS資訊安全管理政策
  5.8.2實體安全管理程序
  5.8.3第三方委外程序
  5.8.4資訊應用系統安全管理程序
5.8.5資安情資及事件管理程序
5.8.6網路安全管理程序
5.8.7資訊存取控制程序
6、相關文件：

6.1個人資料安全及人員管理程序
6.2個人資料事故緊急應變處理程序
7、使用表單：無。
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